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1 Projektbeschreibung

1.1 Ausgangslage

Grossere Datenmengen aus Digitalisierungsprojekten
und von CD/DVD-Sammlungen sollen im Archiv
preisgiinstig gespeichert werden. Erwartet werden Ar-
chivtauglichkeit beziiglich Sicherheit, einfache Admi-
nistration und ein Preis nicht iiber 10'000 sfr.'. Die
Losung soll die Datenspeicherung (Bitstream Preser-
vation) von bis zu 4 TB fiir drei Jahre gewahrleisten.

1.2 Konzept

Die Losung soll aus zwei oder drei NAS Speicherbo-
xen® mit je 3-4 TB Speicherplatz (netto) bestehen. Die
Boxen werden ins Intranet des Archivs integriert. Die
Zugriffsberechtigung® soll den Zugriff auf den Spei-
cherplatz auf einen (oder ausgewéhlte) Rechner im
Archiv begrenzen. Von diesem Rechner aus sollen
Speichern und Lesen der Daten vorgenommen werden.

Die eingesetzte Storage Management Software soll den
Inhalt der einen Box automatisch auf die zweite Box
spiegeln (WORM4 Mode). Zudem soll ein periodischer
Integrititscheck die Lesbarkeit und die Unverdndert-
heit der Daten sicherstellen.

' Im KOST-Projekt arcun wurde fiir full service bitstream
preservation ein Preis von 4500.- sfr./TB/Jahr ermittelt.
Hardwarekosten sind nach einem verlésslichen Schitzwert
etwa 1/4 der Gesamtkosten. Bei drei Terabyte und drei Jah-
ren Laufzeit kommen wir auf Hardwarekosten von etwa
10'000.- sfr.

% NAS, Network-Attached Storage, bezeichnet einfach zu
verwaltende Dateiserver (Filer), auf die von anderen Com-
putern iiber ein lokales Netzwerk zugegriffen werden kann.

® Die Zugriffsberechtigung kann iiber User/Passwort-
Freigabe oder iiber einen Eintrag in einen Verzeichnis-
dienst (Active Directory 0.4.) geldst werden.

* WORM, write once read many (times). Die Eigenschaft,
dass einmal geschriebene Daten nicht mehr gelscht oder
tiberschrieben werden konnen, wird in diesem Falle soft-
wareseitig realisiert.
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2 Anforderungen

2.1 Anforderungen NAS Hardware

a) Die Speicherboxen sollen aus Griinden von Platzbe-
darf, Stromverbrauch und Lautstarke als Kompaktsys-
tem realisiert sein. Sie sollen eine geringe
Stromaufnahme und Gerduschentwicklung aufweisen,
sodass sie ohne spezielle Raumanforderungen betrie-
ben werden konnen.

b) Die Dateniibertragung soll iiber Ethernet stattfinden,
eine Gigabit-Ethernetschnittstelle ist nicht unbedingt
erforderlich.

¢) Als dateibasierender Dienst, {iber den der Massenspei-
cher im Netzwerk zugreifbar wird, muss SMBI/CIFS®
angeboten werden, NFS® ist optional.

d) Die Daten- und Ausfallsicherheit muss mit mindestens
RAID Level 5, besser aber RAID 6 installiert werden
konnen. Ob die RAID Festplattenorganisation hard-
ware- oder softwareseitig implementiert wird, ist ne-
benséchlich.

5 CIFS, Common Internet File System, wurde 1996 von
Microsoft eingefiihrt und beschreibt eine erweiterte Versi-
on von SMB. SMB, Server Message Block, ist ein Kom-
munikationsprotokoll fiir Datei-, Druck- und andere
Serverdienste in Netzwerken.

® NFS, Network File System, ist ein von Sun Microsystems
entwickeltes Protokoll, das den Zugriff auf Dateien tiber
ein Netzwerk ermoglicht.

" Ein RAID, Redundant Array of Independent Disks, dient
zur Organisation mehrerer physischer Festplatten eines
Computers zu einem logischen Laufwerk, das eine hohere
Datensicherheit bei Ausfall einzelner Festplatten garantiert.
Bei RAID 5 ist die Datensicherheit des Arrays beim Aus-
fall von maximal einer Platte gewéhrleistet.

RAID 6 funktioniert dhnlich wie RAID 5, verkraftet aber
den gleichzeitigen Ausfall von bis zu zwei Festplatten. Bei
Ausfall einer Platte kann das Wiederherstellen der Daten-
redundanz bei 1TB Festplatten bis zu 3 Tage dauern. Bei
RAID 5 ist wihrend dieser Zeit kein Schutz vor Datenver-
lust gegeben.
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e) Konfiguration und Administration sollen einfach und
menugefiihrt iber eine Webschnittstelle erfolgen (kei-
ne Telnet- oder konsolenbasierte Administration).

f) Vier bis fiinf interne SATA® Platteneinschiibe fiir 1000
GB Festplatten sind notwendig. Hot-Swapping
/Hot-Plugging9 bei den Platten ist nicht unbedingt n6-
tig.

g) Eine Lese- und Schreibrate von minimal 10 MB/s bei
RAID 1 sollte erreicht werden.

h) Die Unterstiitzung von NDMP™ ist keine notwendige
Voraussetzung.

iy Zur Fernuberwachung des Systemstatus kann
SNMP™ oder eine einfache eMail-Benachrichtigung
eingesetzt werden.

j) Eine Redundanz im Bereich RAID/Festplatten-Kon-
troller, Stromversorgung und Netzwerkkarte ist nicht
notwendig. Diese Redundanz wird durch die Speiche-
rung auf mehreren Speicherboxen erreicht.

k) Das in der Speicherbox eingesetzte Betriebssystem
(Windows, Linux, FreeNAS, etc.) ist zweitrangig.

1) Eine Offenlegung der Hardware- und Softwaredetails
ist von Vorteil, aber nicht zwingend, die Speicherbox
wird als Blackbox ™ eingesetzt.

2.2 Anforderungen Festplatten

a) Aufgrund der Projektvorgaben miissen 1000 GB sATA
Festplatten eingesetzt werden. Die meisten Produkte
erfiillen die gleichen gidngigen Anforderungen (Cache:
32 MB, Kapazitit: 1000 GB, Schnittstelle: SATA 3,5",
Umdrehungen: 7.200 U/min, Zugriffszeit: 8.5 ms).

b) Hingegen unterscheiden die Hersteller zwischen
Desktop- und  Server-Speicherplatten.  Server-
Speicherplatten sollten eine langere Lebensdauer auf-
weisen und sind fiir den 7 x 24 Stunden Betrieb ausge-
legt, sie kosten aber in der Regel auch ' bis %2 mehr. 1
Mio Stunden MTBF™ sollten in unserem Falle min-
destens erfiillt werden.

¢) Die Speicherplatten miissen zur NAS kompatibel sein.
Eine hohere Sicherheit wird erreicht, wenn nicht beide

8 Serial ATA (auch Serial Advanced Technology Attachment)
ist ein fiir den Datenaustausch zwischen Prozessor und
Festplatte entwickelter Datenbus, Schnittstelle und Stecker
an den Festplatten sind normiert.

° Hot Swapping bedeutet, dass eine Festplatte im laufenden
Betrieb gewechselt werden kann.

19 NDMP, Network Data Management Protocol, ist eine
standardisierte Schnittstelle, {iber die es moglich ist, Back-
up- und Restore-Operationen von NAS-Servern mit einer
Backup-Software zu steuern.

1 SNMP, Simple Network Management Protocol, ist ein
Netzwerkprotokoll, um Netzwerkgeréte (z. B. Router, Ser-
ver, Switches, Drucker, Computer usw.) von einer zentra-
len Station aus liberwachen und steuern zu konnen.

12 Blackbox, ein im Inneren komplexes System wird nur nach
seinen nach aussen tretenden Eigenschaften beurteilt.

3 MTBF, Mean Time Between Failures, ist dic Abkiirzung
flir die mittlere Betriebsdauer zwischen Ausfillen.
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Speicherboxen mit Platten vom gleichen Hersteller
ausgeriistet werden

2.3 Anforderungen USV*

a) Eine USV pro Speicherbox soll dafiir sorgen, dass die
Speicherbox bei einem Stromausfall sicher herunterge-
fahren wird, dazu wird eine kurze Autonomiezeit von
maximal 5 Minuten benétigt.

b) Die USV soll die angeschlossene Speicherbox auch vor
Uberspannungen, Spannungsspitzen, Blitzschlag etc.
schiitzen.

¢) Die USV muss die Moglichkeit haben, das Herunter-
fahren der Speicherbox einzuleiten. Wenn ein automa-
tisierter Shutdown von der Speicherbox nicht
unterstiitzt wird, eriibrigt sich eine USV bzw. kann sie
durch einen einfachen Uberspannungsschutz ersetzt
werden.

2.4 Anforderungen Software

a) Die notwendige Storage Management Software soll
alle Daten von der einen Speicherbox sicher und auto-
matisch auf die zweite Speicherbox replizieren. Die
Replikation®® soll entweder im Modus Synchronisati-
on (Daten sind auf beiden Speicherboxen identisch)
oder WORM (Daten werden nur von A nach B repli-
ziert, in B aber nie geldscht) moglich sein.

b) Die Software soll periodisch die Integritat™ der Daten
iiberpriifen. Diese Uberpriifung kann entweder durch
Vergleich der Daten auf den beiden Speicherboxen
oder durch Berechnen eines Hash-Wertes fiir jede Da-
tei mit Abgleichen der Werte mit einer Datenbank er-
folgen

c¢) Die Replikation soll fortlaufend erfolgen, der Integri-
tatscheck soll regelmaissig stattfinden und automatisch
gestartet werden. Dazu muss ein Scheduling™’ der
notwendigen Prozesse moglich sein.

Anmerkung

Die meisten Begriffserkldrungen in den Fussnoten
stammen von Wikipedia (www.wikipedia.org, deutsch
oder englisch).

“usv, unterbrechungsfreie Stromversorgung.

!® Eine bekannte einfache Losung im Windows Umfeld ist
robocopy.exe (Robust File Copy for Windows) von Micro-
soft, beide Replikationsmodi sind hier mdglich. Das Tool
rsync leistet dhnliches im Linuxumfeld. Es gibt aber auch
ausgereiftere kommerzielle Software fiir die sichere Daten-
replizierung iiber Netzwerke.

1% Bekannte Losungen aus dem Linux Umfeld sind fiir dieses
Problem diff, bzw. rdiff, rsync (Synchronisation von Daten
iiber ein Netzwerk) und tripwire (lokale Integritétsprii-
fung).

7 Unter Scheduling, Zeitablaufsteuerung, versteht man die
Erstellung eines Ablaufplanes (schedule), der Prozessen
zeitlich begrenzt Ressourcen zuweist.
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