KOS Koordinationsstelle fir die dauerhafte Archivierung
elektronischer Unterlagen

Ein Gemeinschaftsunternehmen von Schweizer Archiven

Thesenpapier
Verschlusselte Dokumente in der vorarchivischen Phase

1 Ausgangslage

— Das GEVER-System (Axioma) erzeugt fir jedes neue Dokument und bei jeder
Dokumentanderung automatisch im Hintergrund ein PDF (Rendering). Der Inhalt
des PDF-Dokuments wird Uber die Volltextsuche zuganglich gemacht.

— Das System unterscheidet eine aktive und eine passive Phase der Dossiers und
Unterlagen.

— Die Passivierung erfolgt nach Abschluss eines Dossiers und ist Uberfiihrung in die
passive Phase flr die Aufbewahrung. Die Passivierung kann i.A. nur nach der
erfolgreichen Umwandlung aller Dokumente in PDF (Rendering) erfolgen.

— Nach Ablauf der Aufbewahrungsfrist werden die ausgesonderten Dossiers dem
Archiv abgeliefert

— Das Rendering erfolgt auf einem speziellen Server Uber einer Microsoft Office
Client Installation mit PDF-Tools

2 Probleme

Der Rendering Service kann nicht alle Dokumente in PDF konvertieren; mogliche
Grunde dafir sind:

a) Office-Dokumente sind passwortgeschiitzt

b) Outlook-Mails sind verschliisselt

c) ZIP-Dateien sind verschlisselt, so dass ihr Inhalt nicht gelesen werden kann
d) Office-Dokumente sind durch bedingte Obsoleszenz gesperrt

e) Office-Dokumente enthalten ,untrusted macros*

f) Dokumente sind mit speziellen Verschliisselungsprogrammen verschlisselt
g) Technische Probleme

Das Fehlschlagen beim Rendern verhindert, dass das Dossier passiviert wird und die
Aufbewahrungsfrist zu laufen beginnt, also in letzter Hinsicht wird auch die spétere
Archivierung verhindert.

3 Maoglicher Losungsweg

1) Uber die Windows Policy Einstellungen (Benutzerprofile) soll festgelegt werden,
dass Office-Dokumente nur in aktuellen Formaten gespeichert werden kénnen und
dass die Office-Passwort-Option ausgeschaltet ist. (Argumentation: Office-interne
Verschliisselung gilt nicht als sicher). Damit wird die Verschliisselung von Office-
Dokumenten verhindert.

2) Auf dem Rendering Client sollen die Windows Policy Einstellungen sowohl alle
Formate wie auch ,untrusted macros” erlauben. Damit kdnnen alle irgendwie
konvertierbaren Dokumente (auch Altlasten) in PDF tberfuhrt und passiviert
werden. Damit kein Sicherheitsrisiko mit diesem Vorgehen verbunden ist, muss der
Rendering Client durch eine Firewall speziell abgeschottet werden, so dass nur
Office-Dokumente in eine Richtung und PDF-Dokumente in die andere Richtung
gelangen koénnen (ahnlich wie bei einem Webserver in einer DMZ).
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3)

4)

Verschliisselte (Outlook-)Mails und mit einem ausgewahlten
Verschlisselungsprogramm verschliisselte Dokumente werden ohne Rendering
passiviert. Das heisst, hier wird keine Umwandlung von Office- zu PDF-
Dokumenten unternommen, Dossiers mit solchen Dokumenten kénnen
abgeschlossen werden und diese Dokumente gelangen verschliisselt in die Phase
der Aufbewahrung. Der Grund dafir ist, dass diese Dokumente auch wahrend der
Aufbewahrungsfrist verschlisselt bleiben missen und nicht durch die Volltextsuche
erschlossen werden durfen.

Dokumente, die weiterhin nicht gerendert und damit nicht passiviert werden
kénnen, werden mit Dokument/letztem Benutzer der Abteilung zur Entschliisselung
gemeldet. Ist ein Entschlusseln/Rendern durch die Mitarbeiter nicht moglich (altere
Dokumente/fehlerhafte Dokumente/fehlende Passwdrter) miissen diese
Dokumente manuell fir die Passivierung freigegeben werden kdnnen, weil sonst
ein Dossierabschluss nicht mdglich ist. Der Erfolg des Rendering kann im GUI
erkannt werden.

Die vorgeschlagen Losung fuhrt unweigerlich dazu, dass verschlisselte Objekte (Mails
und Dokumente) in der Aufbewahrungsphase landen und dass diese am Ende der
Aufbewahrungsphase fir die Archivierung entschliisselt werden missen. Wie kann das
geldst werden, da moglicherweise weder das Passwort bekannt noch der Mitarbeiter,
der mit diesen Dateien gearbeitet hat verfigbar ist?

Bei der (Outlook-)Mail-Verschlisselung gibt es offenbar einen Generalschliissel,
der dem IT-Betreiber zur Verfligung steht (ein Beispiel im Staatsarchiv belegt das).
Grund dafir ist, dass E-Mail-Betreiber in der Lage sein mussen, die Mails in einem
allfalligen Gerichtsverfahren unverschlisselt zu prasentieren. Das Archiv muss
also in Vereinbarungen mit dem E-Mail-Betreiber bzw. der IT Security
sicherstellen, dass dieser Generalschlussel bis zum Ende der
Aufbewahrungsperiode zusammen mit der technischen Infrastruktur sicher
aufbewahrt wird, so dass dann die Mails entschlisselt werden kénnen.
Schwieriger ist das Problem der dokumenttypunabhdngigen Verschliisselung. Der
beste Weg, der auch schon von gewissen Plattformbetreibern beschritten wird, ist
der, dem Benutzer fir die Verschlisselung ein geeignetes, sicheres
Verschliisselungsprogramm zur Verfiigung zu stellen, fir das aber ein
Generalschlussel beim Kanton hinterlegt ist. Das Hinterlegen eines
Generalschlussels kann und soll durchaus kommuniziert werden. Nach Ablauf der
Aufbewahrungsfrist haben wir das gleiche Vorgehen wie bei der verschlisselten E-
Mail.
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