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1.  Introduzione 

 
Un problema attuale e fondamentale per gli archivi è il trasferimento e l'archiviazione a lungo termine di docu-
menti firmati elettronicamente.1 Durante la conversione in formati archiviabili, i sigilli/firme vanno persi per mo-
tivi tecnici. Allo stesso tempo, la validità dei certificati allegati scade per tutte le firme/sigilli elettronici. Il pre-
sente documento formula raccomandazioni per la gestione dei sigilli/firme elettroniche per gli archivi svizzeri 
sulla base della situazione attuale. Il documento si concentra sulla prospettiva dell'archivio. Di conseguenza, il 
momento più appropriato per effettuare i controlli è il pre-ingresso. 
 
A differenza di eCH-0250, questo documento non si occupa della verifica tecnica della firma, ma di stabilire in 
linea di principio quante informazioni di una firma/sigillo apposta in passato debbano essere conservate 
nell'archivio a lungo termine e in quale forma ai fini della tracciabilità e della certezza giuridica.2 Inoltre, l'atten-
zione dovrebbe essere rivolta al livello operativo degli archivi con raccomandazioni concrete per l'azione. A tal 
fine, il team del progetto ha sviluppato un processo standard raccomandato per gli archivi svizzeri per la con-
valida di sigilli/firme elettroniche. 
 

1.1 Istruzioni di lettura 

La struttura del documento è la seguente: In primo luogo, vengono spiegate le diverse firme e i diversi sigilli. Il 
cuore del documento è costituito dai capitoli sulle proprietà dei sigilli e delle firme elettroniche. Si distingue tra 
proprietà significative e non significative di firme e sigilli e tra firme e sigilli rilevanti e non rilevanti. Questi ter-
mini sono utilizzati per tenere conto dei requisiti organizzativi e degli aspetti tecnici. Le differenze più impor-
tanti sono riassunte in una matrice. 
Segue la descrizione della soluzione. In primo luogo, viene descritto il processo di applicazione di sigilli/firme 
elettroniche da un punto di vista tecnico. Viene elencato un processo standard raccomandato per gli archivi 
svizzeri per la convalida di firme e sigilli elettronici, con spiegazioni dettagliate per ogni fase del processo. 
3Segue una panoramica sull'espansione di KOST-Val. 
Infine, vengono formulate le raccomandazioni per la gestione delle firme e dei sigilli elettronici per i gestori di 
archivi e documenti.  
 
Il presente documento definisce i termini utilizzati nella Legge federale sui servizi di certificazione nell'ambito 
di firma elettronica e altre applicazioni dei certificati digitali (Legge federale sulla firma elettronica, ZertES).4 
   

 
1 Per "documenti firmati digitalmente" si intendono sia le firme digitali che i sigilli digitali. 
2 Un trasferimento completamente privo di perdite di informazioni non è realistico. 
3 KOST-Val è un'applicazione basata su Java per la validazione della struttura e del contenuto di vari formati e dei cosiddetti "Submission Infor-
mation Packages" (SIP) per la presentazione di informazioni digitali. A partire dalla versione 2.2, KOST-Val sarà in grado di verificare la validità 
delle firme elettroniche. 
4 Cfr. RS 943.03 - Legge federale del 18 marzo 2016 sui servizi di certificazione nel campo delle firme elettroniche e di altre applicazioni dei certi-
ficati digitali (Legge federale sulla firma elettronica) (admin.ch) [01.10.2024]. 

https://www.fedlex.admin.ch/eli/cc/2016/752/de
https://www.fedlex.admin.ch/eli/cc/2016/752/de
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1.2 Demarcazione 

Le questioni organizzative non vengono spiegate. Chi deve firmare quali documenti con quale firma/sigillo (o 
classe di certificati) e quando deve essere chiarito dall'ufficio/autorità che conserva i documenti. Inoltre, la va-
lutazione di quali firme e sigilli siano rilevanti o irrilevanti deve essere definita dall'archivio insieme alle autorità 
preposte alla conservazione dei documenti. Se non c'è una decisione comune, tutte le firme e i sigilli devono 
essere classificati come rilevanti in conformità alla ZertES. 
 
Inoltre, questo documento tratta solo i formati archiviabili in relazione alle capacità del validatore discreto della 
Confederazione. I documenti in altri formati di file con firme/sigilli elettronici non sono presi in considerazione.5 
   

 
5 Cfr. capitolo 4 per maggiori informazioni. 
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2. Panoramica: firma e sigillo e loro proprietà 

La firma digitale è solo un'immagine della firma autografa. Non si tratta di una firma conforme a ZertES. 
Quando il presente documento si riferisce alle firme in termini semplificati, si riferisce solo alle firme conformi 
a ZertES. 
 
La firma elettronica è una tecnologia di crittografia utilizzata per confermare l'integrità e, a seconda del tipo, 
anche l'autenticità del documento. Le firme elettroniche a volte contengono anche l'immagine di una firma di-
gitale. Tuttavia, ciò non è obbligatorio. Ciò significa che le firme elettroniche possono essere applicate anche 
in modo invisibile.  
 
Il sigillo digitale è solo un'immagine del sigillo. Non è un sigillo secondo ZertES. Quando il presente docu-
mento si riferisce ai sigilli in termini semplificati, si riferisce solo ai sigilli conformi a ZertES. 
 
I sigilli elettronici sono utilizzati per garantire l'integrità e, a seconda del tipo, anche l'autenticità dei docu-
menti digitali creati per conto delle organizzazioni. I sigilli elettronici a volte contengono anche l'immagine di 
un sigillo digitale. Tuttavia, ciò non è obbligatorio. Ciò significa che i sigilli elettronici possono essere applicati 
anche in modo invisibile. 
 

2.1 Proprietà delle firme elettroniche 

Si pone la questione di come garantire l'integrità, l'autenticità e il non ripudio delle firme elettroniche nell'archi-
vio. 

• Integrità: la firma elettronica garantisce che il documento non sia stato modificato dopo la firma.  
• Autenticità: consente di verificare l'identità del firmatario e garantisce che il documento non sia stato 

manipolato/alterato. 
• Irrevocabilità / non ripudio: il termine si riferisce a una situazione in cui l'autore di una dichiarazione 

non può contestare con successo la sua paternità o la validità di un contratto associato. La firma elet-
tronica (qualificata/regolamentata) stabilisce un chiaro legame tra il firmatario e il documento. 

 
Gli articoli 7 e 8 della Legge federale sulla firma elettronica (ZertES) stabiliscono i requisiti dei certificati rego-
lamentati e dei certificati qualificati.6 
 
Se e quando un documento viene firmato elettronicamente è una questione organizzativa e/o legale. Rispon-
dere a questa domanda è responsabilità dell'ufficio/autorità che detiene il file e non dell'archivio. 
   

 
6 Cfr. Legge federale sulla firma elettronica (ZertEs). RS 943.03 - Legge federale del 18 marzo 2016 sui servizi di certificazione nel campo delle 
firme elettroniche e di altre applicazioni dei certificati digitali (Legge federale sulla firma elettronica) (admin.ch) [01.10.2024]. 

https://www.fedlex.admin.ch/eli/cc/2016/752/de
https://www.fedlex.admin.ch/eli/cc/2016/752/de
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In questo documento si distingue tra proprietà significative e non significative dei sigilli/firme. D'altra parte, esi-
stono firme e sigilli rilevanti e non rilevanti. È importante distinguere correttamente i termini utilizzati: 

• (Non) significative: proprietà delle firme/sigilli che sono considerate importanti dal punto di vista 
dell'archiviazione (anche per quanto riguarda ZertES). Le proprietà significative delle firme e dei sigilli 
elettronici sono adatte a definire quali elementi (tecnici) delle firme e dei sigilli elettronici dovrebbero 
essere adottati nell'archivio digitale a lungo termine. 

• Irrilevante/rilevante: Tipi di firme/sigilli che gli archivi e le loro autorità considerano importanti. Se non 
c'è una decisione comune, tutte le firme e i sigilli sono classificati come rilevanti secondo ZertES. 

 
Questa distinzione linguistica sottolinea che viene formulata una raccomandazione, ma che gli archivi stessi 
(anche in casi particolari) dovrebbero essere in grado di determinare con le loro autorità ciò che è rilevante 
per loro. Le firme/sigilli significativi e rilevanti o le loro proprietà possono sovrapporsi nella maggior parte dei 
casi. 
 

2.1.1 Firme significative e loro proprietà significative 

 

firma elettronica qualificata7 

con certificato qualificato e 

(qualificata) marca temporale elettronica 

 8Esempio di applicazione : 
• Atto notarile 
• Contratto di apprendistato 
• Altri esempi sono elencati sul sito web dell'Ufficio cantonale per 

l'informatica del Cantone di Berna.9 
 

   

 
7 Cfr. Legge federale sulla firma elettronica (ZertEs) art. 2e. "firma elettronica qualificata: una firma elettronica regolamentata basata su un certifi-
cato qualificato;" [02.10.2024] 
8bis" Solo le firme elettroniche qualificate che sono collegate a una marca temporale qualificata sono equivalenti alle firme autografe in termini di 
effetti giuridici ai sensi dell'articolo 14 capoverso 2 del Codice delle obbligazioni (CO, RS 220)". Diritto contrattuale (admin.ch) [02.10.2024]. 
9 Si veda la soluzione di firma digitale per l'amministrazione cantonale (be.ch) [01.10.2024]. 

https://www.fedlex.admin.ch/eli/cc/2016/752/de
https://www.bit.admin.ch/de/vertragsrecht
https://www.kaio.fin.be.ch/de/start/dienstleistungen/applikationen/digitale-signatur.html


Progetto KOST: Proprietà significative delle firme e dei sigilli elettronici 
 

 7/21 

 

 

firma elettronica regolamentata10 

con certificato regolamentato e 

(qualificata) marca temporale elettronica 

 Esempio di applicazione: 
• Contratti informali (con identità confermata) 
• Estratto dell'esecuzione forzata 

 
Le firme elettroniche qualificate e regolamentate e le loro proprietà sono importanti per gli archivi. Come le 
firme autografe, le firme elettroniche qualificate sono richieste solo in alcuni casi previsti dalla legge. Queste 
devono essere conservate per l'archiviazione. 
 
Poiché i certificati hanno un periodo di validità limitato, le proprietà significative delle firme elettroniche qualifi-
cate e regolamentate devono essere lette e registrate utilizzando il validatore discreto della Confederazione 
quando vengono trasferite nell'archivio.  
 
La convalida a lungo termine può essere utilizzata per determinare se un documento è ancora validamente 
firmato anche se il certificato è scaduto. 
 
Se la firma elettronica qualificata o regolamentata include una componente visiva, anche questa è significa-
tiva. Tuttavia, non è sempre così, poiché le firme elettroniche possono anche essere applicate in modo invisi-
bile. 
 

2.1.2 Firme non significative e loro proprietà significative 

 

firma elettronica11 

con certificato digitale e 

(qualificata) marca temporale elettronica 

 Esempio di applicazione: 
• Firma elettronica senza identità confermata 

 
Le firme elettroniche e le loro proprietà non sono significative per gli archivi. Questo perché l'autenticità (iden-
tità dell'autorità di firma) non è garantita. Ciò è in contrasto con le firme elettroniche regolamentate e qualifi-
cate (capitolo 2.1.1). 
 

 
10 Cfr. Legge federale sulla firma elettronica (ZertEs) art. 2c. "firma elettronica regolamentata: una firma elettronica avanzata creata mediante un 
dispositivo per la creazione di una firma sicura ai sensi dell'articolo 6 e basata su un certificato regolamentato rilasciato a una persona fisica e 
valido al momento della creazione della firma elettronica;" [02.10.2024]. 
11 Cfr. Legge federale sulla firma elettronica (ZertEs) art. 2a. "Firma elettronica: dati in forma elettronica allegati ad altri dati elettronici o ad essi 
logicamente collegati che servono ad autenticarli." [02.10.2024]. 

https://www.fedlex.admin.ch/eli/cc/2016/752/de
https://www.fedlex.admin.ch/eli/cc/2016/752/de
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firma digitale 

(solo un'immagine della firma senza certificato digitale e  
marca temporale elettronica ) 

 
Le firme digitali non sono firme elettroniche secondo ZertES (cap. 2). Per gli archivi, le firme digitali non sono 
significative nel senso di "firma elettronica".  
 

2.2 Proprietà dei sigilli elettronici 

 
I sigilli elettronici si differenziano principalmente per il modo in cui le organizzazioni li utilizzano. Le firme elet-
troniche (qualificate) confermano che una persona specifica le ha applicate. I sigilli elettronici confermano che 
i documenti sono stati creati e sigillati da una specifica unità organizzativa. 
 
Gli articoli 7 e 8 della Legge federale sulla firma elettronica (ZertES) stabiliscono i requisiti dei certificati rego-
lamentati e dei certificati qualificati.12 I certificati qualificati possono essere rilasciati solo a persone fisiche; di 
conseguenza, non esistono sigilli elettronici qualificati. 
 
Se e quando un documento viene sigillato elettronicamente è una questione organizzativa e/o legale. Rispon-
dere a questa domanda è responsabilità dell'ufficio/autorità che detiene il file, non dell'archivio. 
 
In questo documento si distingue tra proprietà significative e non significative dei sigilli/firme. D'altra parte, esi-
stono firme e sigilli rilevanti e non rilevanti. È importante distinguere correttamente i termini utilizzati: 

• (Non) significative: proprietà delle firme/sigilli che sono considerate importanti dal punto di vista 
dell'archiviazione. Le proprietà significative delle firme e dei sigilli elettronici sono adatte a definire 
quali elementi (tecnici) delle firme e dei sigilli elettronici dovrebbero essere adottati nell'archivio digi-
tale a lungo termine. 

• Irrilevante/rilevante: Tipi di firme/sigilli che gli archivi e le loro autorità considerano importanti. Se non 
c'è una decisione comune, tutte le firme e i sigilli sono classificati come rilevanti secondo ZertES. 

 
Questa distinzione linguistica sottolinea che viene formulata una raccomandazione, ma che gli archivi stessi 
(anche in casi particolari) dovrebbero essere in grado di determinare con le loro autorità ciò che è rilevante 
per loro. Le firme/sigilli significativi e rilevanti o le loro proprietà possono sovrapporsi nella maggior parte dei 
casi. 
   

 
12 Si veda la Legge federale sulla firma elettronica (ZertEs). RS 943.03 - Legge federale del 18 marzo 2016 sui servizi di certificazione nel campo 
delle firme elettroniche e di altre applicazioni dei certificati digitali (Legge federale sulla firma elettronica) (admin.ch). [02.10.2024]. 

https://www.fedlex.admin.ch/eli/cc/2016/752/de
https://www.fedlex.admin.ch/eli/cc/2016/752/de
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2.2.1 Sigilli significativi e loro proprietà significative 

 

sigillo elettronico regolamentato13 

con certificato regolamentato e 

(qualificata) marca temporale elettronica 

 Esempio di applicazione: 
• Estratto del casellario giudiziale 
• Pubblicazioni ufficiali nel portale della Gazzetta Ufficiale, ad 

esempio avvisi di fallimento e domande di costruzione. 
 
I sigilli elettronici regolamentati e le loro proprietà sono importanti per gli archivi. Devono essere conservati 
per l'archiviazione. 
 
Poiché i certificati hanno un periodo di validità limitato, le proprietà significative dei sigilli elettronici regola-
mentati devono essere lette e registrate utilizzando il validatore discreto della Confederazione quando ven-
gono trasferiti nell'archivio.  
 
La convalida a lungo termine può essere utilizzata per determinare se un documento è ancora validamente 
firmato anche se il certificato è scaduto. 
 
Se il sigillo elettronico regolamentato include una componente visiva, anche questa è significativa. Tuttavia, 
non è sempre così, poiché i sigilli elettronici possono essere applicati anche in modo invisibile. 
 

2.2.2 Sigilli non significativi e loro proprietà significative 

 

Sigillo elettronico 

con certificato digitale e 

(qualificata) marca temporale elettronica 

 Esempio di applicazione: 
• Sigillo elettronico senza identità confermata e potere di rappre-

sentanza 
 
I sigilli elettronici e le loro proprietà non sono significativi per gli archivi. Questo perché l'autenticità (identità 
dell'organizzazione che li ha sigillati) non è garantita. Ciò è in contrasto con il sigillo elettronico regolamen-
tato.14 

 
133 C fr. Legge federale sulle firme elettroniche (CertEs) Art. 2d "sigillo elettronico regolamentato: una firma elettronica avanzata creata mediante 
un dispositivo di creazione di sigilli sicuri ai sensi dell'articolo 6 e basata su un certificato regolamentato rilasciato a un'entità UID ai sensi dell'arti-
colo 3, paragrafo 1, lettera c), della legge federale del 18 giugno 2010 sui numeri di identificazione delle imprese (UIDG) e valido al momento 
della creazione del sigillo elettronico;". [02.10.2024]. 
14 Ibidem. 
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Sigillo digitale 

(solo un'immagine del sigillo senza certificato digitale e  
marca temporale elettronica) 

 
I sigilli digitali non sono sigilli elettronici ai sensi della ZertES (capitolo 4). Per gli archivi, i sigilli digitali non 
sono significativi nel senso di "sigillo elettronico".  
 

2.3 Matrice delle proprietà 

 
Il team di progetto ha creato la seguente matrice per facilitare il riconoscimento delle varie firme e sigilli e 
delle loro proprietà. I termini utilizzati sono descritti nella sezione 8.1 "Termini secondo ZertES". 
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firma digitale - - - - - - - - - 
sigilli digitali - - - - - - - - - 
firma elettronica X X X - - - - - - 
guarnizioni elettroniche X X X - - - - - - 
firma elettronica regolamentata X X X X - X X - X 
sigillo elettronico regolamentato X X X X X X X - X 
firma elettronica qualificata X X X X - X X X X 
          

Verifica della firma 
 

Integrità   
     

 
 Integrità e  

Autenticità     

Validatore di firma eGov 
 Integrità, autenticità e  

Irrevocabilità / non ripudio 
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3. Procedura per l'apposizione di sigilli/firme elettroniche 

 
Un valore hash viene calcolato a partire dal documento da firmare (compresso senza trarre conclusioni sul 
contenuto del documento). Questo valore hash non contiene dati dell'utente, quindi non è possibile trarre con-
clusioni sul contenuto del documento. Il valore hash viene trasmesso a un Trust / Certificate Service Provider 
(TSP). Per confermare la dichiarazione di intenti, all'utente viene inviata una richiesta per esprimerla. 
 
Il Trust / Certificate Service Provider (TSP) crea la firma elettronica dopo l'espressione di intenti. Questa con-
siste nel valore hash originale, in una marca temporale qualificata e in informazioni sull'utente che esprime la 
sua intenzione. La firma elettronica viene inviata al sistema. La firma elettronica viene allegata al documento 
in questione. 
 
Le persone che ricevono il documento firmato elettronicamente possono verificarne l'integrità e l'autenticità 
utilizzando il valore hash e una chiave pubblica. Se i sigilli/firme contengono una Long Term Validation, la ve-
rifica può essere effettuata anche se i certificati non sono più validi. 
 
A livello puramente tecnico, non ci sono differenze tra l'applicazione delle firme elettroniche e dei sigilli. 
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4. Validatore di firma federale 

 
Il validatore federale di firme verifica le firme e i sigilli elettronici allegati a un documento in file PDF/A e PDF. I 
file in altri formati non sono riconosciuti e non sono supportati. Il eGov  validatore di firme della Confedera-
zione è rilevante per gli archivi in Svizzera. L'obiettivo della sua introduzione è stato: "Il validatore di servizi 
gestito dalla Confederazione svizzera ha lo scopo di rafforzare la fiducia nei documenti firmati elettronica-
mente, facilitando il controllo della loro autenticità o della validità della firma in conformità con la legge sviz-
zera".15 
 
Con il normale servizio di validazione (validatore web), il documento da controllare viene caricato su un ser-
ver. Con il validatore discreto, non viene caricato il documento, ma il valore hash calcolato e le firme. Ciò ga-
rantisce che i documenti riservati e il loro contenuto non escano dall'area di responsabilità dell'utente durante 
la convalida. 
 
Vengono controllate le seguenti proprietà: 
 
Firma e integrità del file firmato 

• Il documento viene controllato per verificare se è stato modificato da quando è stato firmato. 

Stato di revoca del certificato di firma 
• Si verifica se il certificato di firma è stato emesso da un organismo autorizzato ed era valido e non revo-

cato ("dichiarato non valido") al momento della firma. 

Validità della marca temporale 
• Una marca temporale firmata (TSA; Time Stamping Authority) da un fornitore riconosciuto controlla e 

conferma l'ora della firma indipendentemente dall'orologio di sistema del computer. 

Certificato autorizzato per questo tipo di documento (ad esempio "certificato" o "estratto del casella-
rio giudiziario") 

• È possibile verificare se un documento è stato firmato con un certificato adatto a questo scopo. 
o Tipo di documento 
o Certificato 

 
Il validatore di firme della Confederazione si basa sul diritto svizzero e verifica se sono state memorizzate le 
classi di certificati corrette. Alcuni dettagli relativi a firme/sigilli non utilizzati dalla Confederazione non sono 
riportati nel rapporto di prova, ma nel rapporto dettagliato.16 Altri validatori, servizi e funzioni non lo fanno ne-
cessariamente. Di conseguenza, per determinare la validità di un documento e delle firme e dei sigilli in esso 
contenuti, è necessario utilizzare il validatore di firme della Confederazione. 
 

 
15 Vedere Il validatore (admin.ch) [02.10.2024]. 
16 In particolare, ciò significa che le firme/i sigilli vengono visualizzati come non validi nel rapporto di prova. Il rapporto dettagliato, invece, mostra 
correttamente se e quali firme/sigilli sono effettivamente validi. 

https://www.validator.admin.ch/
https://www.validator.admin.ch/
https://www.validator.admin.ch/
https://www.bit.admin.ch/de/der-diskrete-validator
https://www.bit.admin.ch/de/der-validator
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5. Descrizione della soluzione nel processo di validazione 

5.1 Processo di convalida 

 
A questo punto non è possibile formulare un processo standard che sia direttamente applicabile a tutti gli ar-
chivi in Svizzera in termini organizzativi e tecnici. 17I dettagli specifici del processo di convalida e le responsa-
bilità devono essere definiti dagli archivi insieme agli enti/autorità di conservazione dei documenti.  
Le procedure possibili sono: 

1. In fase di pre-ingestazione dei documenti, gli archivi creano un rapporto di verifica di tutte le firme/si-
gilli rilevanti e li archiviano di conseguenza. 

2. Già nella fase attiva, per ogni firma/sigillo elettronico vengono generati metadati nelle applicazioni 
specializzate, che possono poi essere archiviati dagli uffici/autorità che conservano i file. 

 
I due capitoli seguenti 5.1.1 e 5.1.21 illustrano e descrivono il processo di convalida nell'archivio (cfr. 1. Proce-
dura) utilizzando KOST-Val come esempio. Non appena la licenza cantonale per la convalida delle firme è 
stata implementata in KOST-Val, gli archivi possono verificare i loro file PDF e PDF/A in Pre-Ingest in base ai 
loro requisiti organizzativi. In particolare, le firme e i sigilli rilevanti sono definiti nella configurazione di KOST-
Val. 
 

5.1.1 Esempio di processo di validazione nell'archivio con KOST-Val 

 
Il team di autori ha delineato un processo esemplare che gli archivi possono utilizzare come guida. Le fasi qui 
elencate sono dei suggerimenti e sono descritte nella successiva sezione 5.1.2 "Spiegazioni sul processo di 
validazione". A livello puramente tecnico, non ci sono differenze tra la convalida delle firme elettroniche e 
quella dei sigilli. 
  

 
17 Il processo di validazione (È valido un documento? Domanda da archivio) non deve essere confuso con la verifica della validità di una firma 
con il validatore federale. 
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5.1.2 Spiegazione del processo di validazione 

 
Il processo inizia con la pre-ingestione del SIP.  
 
KOST-Val può essere utilizzato per verificare automaticamente se i documenti del SIP sono in un formato 
adatto all'archiviazione e se i file PDF/A e PDF contengono firme e sigilli elettronici. Nel seguito si farà riferi-
mento solo alle firme. Si tratta di firme e sigilli conformi a ZertES. Sono possibili quattro risultati diversi: 

A) Il file non è valido. Poiché non contiene una firma, il file può essere convertito in un formato adatto 
all'archiviazione. Il nuovo file viene quindi ingerito. 

B) Il file non è valido e contiene firme.  
L'archivio deve controllare la firma (con KOST-Val) e, a seconda della classe di firma e della configu-
razione dell'archivio, esistono due procedure diverse  
1)  La firma non è rilevante per l'archivio. Il file viene convertito e la firma dovrebbe essere conser-
vata visivamente.18 Il nuovo file viene quindi ingerito insieme alla documentazione della firma origi-
nale. L'archivio può solo decidere se la classe di firma è rilevante o irrilevante insieme alla sua auto-
rità. In caso di dubbio, la firma è rilevante (B2). 
2)  La firma è rilevante per l'archivio.  
La procedura successiva dipende dal tipo di difetti presenti nel file. 
 a) Il file contiene difetti che non possono essere ignorati perché possono compromettere 
l'uso del file a lungo termine. Il primo passo consiste nell'ingerire il file e la documentazione di firma. A 
questo segue un'azione di conservazione in cui il file viene convertito e la firma viene conservata visi-
vamente. A questo punto, il nuovo file viene ingerito. 
 b)  Il file contiene difetti che possono essere ignorati in quanto non compromettono l'uso del 
file a lungo termine. Il file e la documentazione di firma vengono ingeriti. La valutazione se il difetto 
può essere ignorato o meno deve essere effettuata da uno specialista. In caso di dubbio, il difetto non 
può essere ignorato (B2a).  

C) Il file è valido e non contiene firme. Il file viene ingerito di conseguenza. 
D) Il file è valido e contiene le firme. L'archivio deve verificare la firma (con KOST-Val), dopodiché il file 

e la documentazione della firma vengono ingeriti. Poiché il file è valido, il tipo di firma è irrilevante. La 
documentazione della firma viene creata in ogni caso.  

 

5.2 Estensione KOST-Val 

Il supporto tecnico di questo processo con l'aiuto del validatore discreto del governo federale è stato realiz-
zato in due fasi nel KOST-Val: 
 
Per il riconoscimento puro di firme e sigilli, KOST-Val utilizza l'opzione List del validatore di firme eGov del 
governo federale dalla release invernale (febbraio) 2024. Questa opzione non richiede né una licenza né una 
connessione a Internet ed è quindi disponibile per tutti.  
 
La verifica della firma sopra descritta è possibile con KOST-Val a partire dalla release estiva (agosto) 2024, 
ma richiede l'integrazione di una licenza cantonale in KOST-Val.  
 
A partire da agosto 2024, questa funzione è disponibile solo in tedesco e nelle seguenti istituzioni: 
BE: Archivio di Stato di Berna Archivio della città di Berna Biblioteca di Berna 
LU:  Archivio di Stato di Lucerna Archivio della città di Lucerna 
 

 
18 Questo è possibile solo se il documento contiene già un elemento visivo. 
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Non appena il validatore discreto viene attivato, il controllo viene eseguito durante la convalida del file o con-
temporaneamente al riconoscimento della firma. 
I risultati del test vengono letti e registrati in KOST-Val come segue:  
 

 
 
Altri validatori, servizi e funzioni, come gli strumenti di Adobe Acrobat Reader, sono adatti al massimo per ef-
fettuare un controllo preliminare. Adobe Acrobat Reader riconosce un gran numero di fornitori di certificati e 
non sa se questi emettono certificati classificati come qualificati, regolamentati o avanzati nel rispettivo Paese 
di origine. Lo stesso vale per la marca temporale. Il sito web del validatore federale è chiaro riguardo al con-
trollo puramente tecnico: "Tuttavia, questo tipo di controllo lascia aperto se le firme corrispondenti sono quali-
ficate o regolamentate (status giuridico), quanto sono sicure tecnicamente e se i loro certificati sono stati 
creati sulla base di un'identificazione affidabile del titolare".19 
   

 
19 Vedere Il validatore (admin.ch) [02.10.2024]. 

https://www.bit.admin.ch/de/der-validator
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6. Raccomandazioni per la gestione delle firme elettroniche/dei sigilli per gli archivi 

 
Nel caso del pre-ingesto, le carenze causate dalle autorità che mantengono il file per quanto riguarda le firme 
e i sigilli non possono essere corrette o rettificate dagli archivi. Le carenze includono, ad esempio, l'uso dell'o-
rologio di sistema del computer invece di una marca temporale firmata da un fornitore riconosciuto. 
 
Gli archivi possono registrare le informazioni contenute nelle firme e nei sigilli elettronici solo come documen-
tazione della firma. 20 Per questo motivo, si raccomanda agli archivi di utilizzare KOST-Val per convalidare i 
formati dei file archiviabili, le firme e i sigilli elettronici e i SIP.21 Dalla versione 2.2.1 di KOST-Val sono state 
integrate ulteriori funzionalità. Il processo di validazione corrispondente e raccomandato per gli archivi svizzeri 
è descritto nella sezione 5.1. 
 
Nel capitolo 2.1 e 2.2 sono elencate le firme e i sigilli significativi per gli archivi, sulla base della legislazione 
svizzera e dei casi d'uso. La valutazione di quali firme e sigilli siano rilevanti o irrilevanti può essere definita 
solo dall'archivio insieme alla sua autorità. Se non c'è una decisione congiunta, tutte le firme e i sigilli devono 
essere classificati come rilevanti in conformità a ZertES. 
   

 
20 Questo si riferisce sia ai SIP GEVER che ai SIP File (in conformità con eCH-0160). 
21 Cfr. kost-ceco | KOST-Val [19.02.2024]. 

https://kost-ceco.ch/cms/kost-val.html
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7. Raccomandazioni per la gestione delle firme e dei sigilli elettronici per i gestori dei documenti 

 
Gli archivi non possono rettificare o correggere le carenze fatte dall'autorità che conserva il fascicolo. È quindi 
importante evitare in anticipo il maggior numero possibile di mancanze. 
 
I file da firmare devono essere convertiti in formato PDF/A-2u prima di applicare le firme/sigilli, in modo da non 
perdere le firme/sigilli e i certificati durante una nuova conversione.  
 
Tutte le firme/sigilli elettronici dovrebbero includere una convalida a lungo termine, in modo da poter essere 
convalidati anche dopo la scadenza dei certificati.22 
 
Per garantire che le firme non danneggino i file PDF/A validi, le firme applicate devono soddisfare lo standard 
PDF/A (ISO-19005). Lo standard PDF/A garantisce la conservazione del file a lungo termine. Le principali pro-
prietà obbligatorie di PDF/A per quanto riguarda l'applicazione delle firme sono le seguenti: 

• Font integrati (anche in sottogruppi) 
• Colori definiti 

 
Se viene firmato un file PDF/A-1, non è possibile utilizzare la trasparenza per l'elemento grafico (ad esempio, 
per lo sfondo dell'immagine della firma). 
 
Le questioni organizzative devono essere chiarite dall'ufficio/autorità che conserva il fascicolo. Chi deve fir-
mare quali documenti con quale firma/sigillo (o classe di certificato) e quando.  
 
Inoltre, la valutazione di quali firme e sigilli siano rilevanti o non rilevanti deve essere definita dall'archivio in-
sieme alla sua autorità. Se non c'è una decisione congiunta, tutte le firme e i sigilli devono essere classificati 
come rilevanti in conformità a ZertES. 
   

 
22 Cfr. Per quanto tempo sono validi i certificati elettronici per le firme elettroniche qualificate? (swisscom.com) [19.02.2024]. 

https://trustservices.swisscom.com/en/support/help-center/how-long-are-electronic-certificates-for-qualified-electronic-signatures-valid
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8. Allegati 

8.1 Termini secondo ZertES 

Centro di riconoscimento Organismo accreditato ai sensi della legislazione federale sugli ostacoli tecnici al 
commercio per il riconoscimento e la supervisione dei fornitori di servizi di certifica-
zione. 

Certificato digitale Un certificato digitale che assegna al suo titolare la chiave pubblica di una coppia 
di chiavi crittografiche asimmetriche. 

Certificato qualificato Un certificato regolamentato che soddisfa i requisiti dell'articolo 8 ZertES. 
Certificato regolamentato Un certificato digitale che soddisfa i requisiti dell'articolo 7 ZertES e che è stato ri-

lasciato da un fornitore di servizi di certificazione riconosciuto ai sensi della pre-
sente legge. 

Firma elettronica Dati in forma elettronica che sono allegati ad altri dati elettronici o che sono logica-
mente collegati ad essi e servono ad autenticarli. 

Firma elettronica avanzata Una firma elettronica che soddisfa i seguenti requisiti: 
1. è assegnato esclusivamente al titolare, 
2. consente di identificare il titolare, 
3. è prodotto con mezzi che il proprietario può tenere sotto il suo esclusivo con-

trollo, 
4. sia collegato ai dati a cui si riferisce in modo tale da poter riconoscere le suc-

cessive modifiche ai dati. 
Firma elettronica regola-
mentata 

Una firma elettronica avanzata creata utilizzando un dispositivo per la creazione di 
una firma sicura ai sensi dell'articolo 6 ZertES e basata su un certificato regola-
mentato rilasciato a una persona fisica e valido al momento della creazione della 
firma elettronica. 

Firma elettronica qualifi-
cata 

Una firma elettronica regolamentata basata su un certificato qualificato. 

Fornitore di servizi di certi-
ficazione 

Organismo che conferma i dati in un ambiente elettronico ed emette certificati digi-
tali a tale scopo. 

Marca temporale elettro-
nica qualificata 

Timbro orario elettronico emesso da un fornitore di servizi di certificazione ricono-
sciuto ai sensi della presente legge e dotato di un sigillo elettronico regolamentato. 

Sigillo elettronico regola-
mentato 

Una firma elettronica avanzata creata con un dispositivo per la creazione di sigilli 
sicuri ai sensi dell'articolo 6 ZertES e basata su un certificato regolamentato rila-
sciato a un'entità UID ai sensi dell'articolo 3 comma 1 lettera c della legge federale 
del 18 giugno 2010 sui numeri di identificazione delle imprese (UIDG) e valido al 
momento della creazione del sigillo elettronico. 

Timbro orario elettronico Conferma che determinati dati digitali sono disponibili in un determinato momento. 
 
Nota sull'indicazione dell'ora: 
Nella maggior parte dei casi, è necessaria solo una marca temporale elettronica. Si tratta della data del PC o 
di un server temporale dedicato. Tuttavia, molti fornitori di firma utilizzano la marca temporale elettronica qua-
lificata. Ciò significa, ad esempio, che una firma elettronica avanzata può essere emessa con una marca tem-
porale elettronica qualificata, ma non deve necessariamente esserlo. 
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8.2 Ulteriori termini  

Autorità di marcatura tem-
porale (TSA) 

Una marca temporale firmata da un fornitore riconosciuto può confermare 
l'ora della firma indipendentemente dall'orologio di sistema del computer. 

Certificato / Fornitore di 
servizi fiduciari (TSP) 

Un'entità che offre una serie di servizi relativi alla creazione, alla convalida e 
alla conservazione di firme digitali, sigilli e certificati. 

Classe di certificato Secondo il validatore federale, si tratta, ad esempio, di una "firma elettronica 
qualificata". Le classi di certificato sono registrate nel rapporto di prova del 
validatore federale. 

Convalida a lungo termine 
(LTV) 

Le firme con convalida a lungo termine contengono tutti i metadati necessari 
affinché possano essere riconosciute come valide anche dopo il momento 
della firma. Questo indipendentemente dal fatto che il certificato sia già sca-
duto, sia stato revocato o che l'autorità di certificazione esista ancora. 

Elemento visivo Immagini di una firma autografa o di un timbro digitale allegati alla firma/sigillo 
elettronico. 

Valore hash  Una sequenza di numeri che consente a un Trust Service Provider (TSP) di 
identificare il documento e di applicare una firma/sigillo digitale. 
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